
Protégez votre maison connectée : les réflexes de
sécurité indispensables

Sécurisation des accès

• Changez immédiatement les identifiants et mots de passe par défaut fournis par le fabricant.

• Utilisez un mot de passe unique, long et complexe pour chaque appareil.

• Activez l'authentification à deux facteurs (2FA) dès que l'option est disponible sur l'application.

Maintenance et mises à jour

• Vérifiez régulièrement la disponibilité de nouvelles versions du firmware via l'application dédiée.

• Activez les mises à jour automatiques pour bénéficier des derniers correctifs de sécurité.

• Ne négligez jamais une notification de mise à jour, même si elle semble mineure.

Isolation du réseau Wi-Fi

• Créez un réseau Wi-Fi 'Invité' dédié exclusivement à vos objets connectés.

• Séparez vos appareils IoT de votre ordinateur principal et de vos données sensibles.

• Désactivez le protocole UPnP sur votre routeur pour limiter les ouvertures de ports non
contrôlées.

Gestion des autorisations

• Supprimez les applications liées à des objets que vous n'utilisez plus.

• Revoyez régulièrement les autorisations accordées aux applications (micro, caméra,
localisation).

• Désactivez les fonctionnalités inutiles comme l'accès à distance si vous ne l'utilisez pas
quotidiennement.


